Allegato A)

MODALITA' D'ACCESSO AL SISTEMA INFORMATIVO LAVORO (SILER)

Tipologia di accesso telematico
Il Soggetto Fruitore puo effettuare I'accesso telematico al SILER tramite accesso diretto via web.

L'identificazione dell'utente avviene per mezzo di apposite credenziali di autenticazione, strettamente
personali, rilasciate dalla Provincia, agli utenti espressamente indicati dal Soggetto Fruitore e
assegnate mediante apposita procedura pubblicata sul sito istituzionale dell'Ente.

2 - Descrizione dell'infrastruttura tecnologica del SILER

Il sistema informativo lavoro & progettato in logica di rete, con diverse categorie di utenti, interni e
esterni, che possono operare in esso. Dal punto di vista topologico, I'architettura del Sistema si
configura come un sistema distribuito attraverso una serie di nodi collegati tra loro attraverso la rete
telematica regionale e internet.

Per ogni Provincia e installato un polo conforme al modello architetturale a tre livelli su tecnologia
web, i cui principali elementi funzionali sono costituiti:

e per la componente di interfaccia utente (presentation), da un Web Browser;
e per la componente accesso ai dati (data access) da un RDBMS, basato su software Oracle.
L'applicazione € conforme alle specifiche Java 2 Platform Enterprise Edition (J2EE) che rappresentano

la piattaforma standard di sviluppo di applicazioni di livello Enterprise basate su linguaggio Java.
Nel dettaglio vengono utilizzate le seguenti tecnologie:

e HTML 4.01 (Dynamic HTML);

e servlets e pagine JSP;

e componenti Java (javabean e classi applicative) ed EJB;

e web services (Apache Axis) ;

¢ API JDBC per l'accesso ai dati.

Sono operativi, inoltre, alcuni Web Services che implementano modalita di fruizione del dato

attraverso il modello di Cooperazione Applicativa, per garantire l'integrazione dei metadati, delle
informazioni e dei procedimenti amministrativi.



3 - Modalita di fruizione dei dati e regole di accesso al SILER

L'accesso alla base informativa del Sistema Informativo Lavoro & possibile attraverso login e password
(utenze) che saranno rilasciate esclusivamente dalla Provincia, in quanto Soggetto Erogatore e,
conseguentemente, Titolare del trattamento di dati personali e proprietario della banca dati. Ad ogni
utenza di accesso & associata una profilatura che si compone di profilo e gruppo e consente di
visualizzare dati e informazioni di cui all’Allegato 2 della Convenzione.

4 - Servizi forniti
| servizi forniti dal Sistema Informativo Lavoro sono:

e servizio di ricerca, che consente di cercare i dati in base al contenuto di metadati corrispondenti e di
visualizzare il contenuto dei metadati medesimi

e servizio di consultazione, che consente di eseguire, ad esempio, operazioni di visualizzazione e
navigazione.

Non sono attivi servizi per lo scarico (download) dei dati, che permettano cioe di trasferire copie di
dati o parte di essi.

5 - Regole minime di sicurezza

Tutti gli aspetti relativi alla sicurezza sono stati implementati in adempimento alle misure di sicurezza
minime e idonee di cui al Codice per la protezione dei dati personali.

[l SILER & stato implementato nel pieno rispetto del "Disciplinare tecnico in materia di sicurezza delle
applicazioni informatiche" della Giunta della Regione Emilia-Romagna, nel quale sono indicati gli
aspetti tecnici e procedurali richiesti per il design, lo sviluppo, il deployment e la gestione di
un'applicazione sicura, con particolare riguardo alle applicazioni web.

L'applicazione €, quindi, stata progettata e sviluppata in modo da garantire un livello di sicurezza
molto elevato, idoneo in funzione del valore dei dati personali oggetti di trattamento.

Si precisa, tra l'altro, che tutti i canali di accesso al SILER avvengono tramite protocollo HTTPS con
relativa cifratura dei dati trasmessi.

Anche dal punto di vista della gestione, per le fasi attinenti all' amministrazione delle utenze e alla
concessione dei relativi privilegi, alla conservazione dei dati e alle politiche di backup e ripristino, alla
configurazione e al processo di deploy del sistema, il SILER adotta misure di sicurezza idonee a
salvaguardare la riservatezza, I'integrita e la disponibilita dei dati personali in esso contenuti.

Il Soggetto erogatore elabora, annualmente, un documento riepilogativo delle misure di sicurezza
implementate in conformita alle prescrizioni contenute nelle Linee guida per la stesura di convenzioni
per la fruibilita di dati delle pubbliche amministrazioni pubblicate dall’Agenzia per I'ltalia sigitale.



6 - Livelli di servizio e modalita di assistenza

Per cio che concerne il supporto tecnico-sistemistico, le strutture sono implementate per fornire un
servizio continuativo.

Il presidio & garantito dal lunedi al venerdi dalle 7.30 alle 19.00.

Per quanto riguarda il supporto applicativo, la struttura di Help Desk opera dal lunedi al venerdi, negli
orari 9-13 e 14-17.

7 - Periodicita di aggiornamento dei dati

| dati all'interno del SILER vengono aggiornati sia dagli operatori, a fronte di attivita di front-office e di
back-office, sia da flussi automatici.

Questi ultimi possono essere periodici (schedulati a ore prestabilite nel sistema) oppure in tempo
reale.



